Die folgenden Praxisbeispiele beschreiben die Vernetzung von Rufanlagenkomponenten
untereinander und mit Multimedia- und Mehrwertdiensten in IP-basierten Netzwerken.
Dabei wird die Erfiillung der fiir Rufanlagen grundlegenden Norm DIN VDE 0834 bewer-
tet und erlautert. Die Szenarien orientieren sich an einem Krankenhaus, sie sind sinn-
gemaB aber auch auf andere Anwendungen wie Justizvollzugsanstalten oder Pflegeheime
anwendbar.
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Vorwort

Rufanlagen zur Alarmierung sind dafiir ausgelegt, speziell in Notsituationen Menschen
zu helfen, Leben zu retten und Gefahren abzuwenden. Deswegen besitzen sie gemaB DIN
VDE 0834 ein eigenes, von Fremdgewerken unabhingiges Leitungs- und Ubertragungs-
netz, das durch die Gerate der Rufanlage tiberwacht und gesteuert wird. Die Ruffunktio-
nen mussen immer absolute Prioritat vor allen anderen Diensten haben, ein Notbetrieb
muss gewihrleistet sein. Ubertragungswege anderer Systeme diirfen von der Rufanlage
nicht genutzt werden. Umgekehrt konnen Zusatzdienste wie Radio- und Fernsehemp-
fang, Telefonanschluss oder Lichtsteuerungen iiber die Rufanlage geflihrt werden. Der
Datenaustausch mit diesen Fremdsystemen hat jedoch nur lber zertifizierte Schnittstel-
len des Rufanlagenherstellers zu erfolgen. Die Rufanlage muss absolut unabhangig von
angeschlossenen Fremdgewerken bleiben. So darf z. B. ein Abschalten der Telefonneben-
stellenanlage, der Ausfall des TV-Gerates oder der Kurzschluss einer Bettleuchte keines-
falls Einfluss auf die Funktionsfahigkeit der Rufanlage haben.

Zunehmend wird angeboten, Rufanlagen und ihre Funktionen in vorhandene allgemei-
ne IT-Netzwerke zu integrieren, um vordergriindig Installations- und Betriebskosten zu
sparen. Betreiber gehen damit allerdings ein hohes Risiko bis hin zum Ausfall der Anlage
im Notfall ein, da die Komplexitat des Gesamtsystems und die Anzahl der mdglichen
Storquellen stark ansteigen. Fraglich ist auch, ob solche Installationen noch konform zur
DIN VDE 0834 sind. Die Einhaltung dieser Norm ist zwar nur in wenigen Fallen gesetzlich
zwingend vorgeschrieben, eine Nichtbeachtung kann im Schadensfall aber erhebliche
haftungsrechtliche Konsequenzen nach sich ziehen.




Fallbeispiel 1

Die Rufanlage hat ein separates, unabhangiges Leitungsnetz. Mehrwertdienste werden
beispielsweise liber LAN oder Telefonleitung als Zusatz lediglich unter die gleiche Ab-
deckplatte in einen Anschlussstecker bzw. ins Endgerat gebracht. Funktional bleiben sie
jedoch eigenstandige Systeme.
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Fallbeispiel 1 ist konform zur DIN VDE 0834.

An die Rufanlage diirfen nur zertifizierte Gerate angeschlossen werden. Der Anschluss
anlagenfremder bzw. nicht zertifizierter Gerate ist nur dann moglich, wenn eine Beein-
trachtigung des Systems und des Patienten ausgeschlossen werden kann. Diese Frei-
gabe kann nur durch den Hersteller der Rufanlage erfolgen, da bei ihm dann auch die
haftungsrechtliche Verantwortung liegt. Bei der Integration der Mehrwertdienste in An-
schlussstecker oder Endgerat sind die Normvorgaben, inshesondere beziiglich Isolation
(MedGV), BL/FL und Leitungsiiberwachung bis zur Taste zu beachten und durch den Her-
steller der Rufanlage zu zertifizieren.
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Fallbeispiel 2

Die Rufanlage jeder Station besitzt ein eigenes Leitungsnetz. Die Verbindung der Stati-
onen erfolgt liber ein dediziertes, der Rufanlage vorbehaltenes IP-Netz. Die Integration
von Mehrwertdiensten erfolgt wie in Fallbeispiel 1.
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Fallbeispiel 2 ist konform zur DIN VDE 0834.

Fiir das eigene IP-Netz der Rufanlage kénnen Leitungen der strukturierten Gebaudever-
kabelung benutzt werden, jedoch sind die Vorgaben des Rufanlagenherstellers beziiglich
Kabeltypen, Leitungsquerschnitt und Leitungslange zu beachten. Besonderes Augenmerk
ist auf eine eindeutige Kennzeichnung von Anschlussdosen und Patchkabel zu legen, um
eine eindeutige, verwechslungsfreie Zuordnung zur Rufanlage dauerhaft zu gewahrleis-
ten. Beim Einsatz aktiver Netzwerkkomponenten ist folgendes zu beachten:

Es diirfen nur vom Rufanlagenhersteller zertifizierte Gerate mit Zulassung fiir den geplan-
ten Verwendungsbereich verwendet werden.

Eine Nutzung dieser Gerate ist ausschlieBlich fiir die Rufanlage zuldssig und sie sind als
Rufanlagenkomponenten zu kennzeichnen.

Die Gerate sind mit einem eigenen, separat abgesicherten Stromkreis an die Versor-
gungsspannung anzuschlieBen, der ausschlieBlich fiir Gerate der Rufanlage genutzt wird
und entsprechend mit USV / Notstrom versorgt ist (DIN VDE 0834 Punkt 5.3.2).
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Die Rufanlage jeder Station besitzt ein eigenes Leitungsnetz. Mehrere Stationen sollen
iiber ein standardisiertes Leitungsnetz (DIN/EN 50173) und Standardnetzwerkkompo-
nenten miteinander verbunden werden. Die Integration von Mehrwertdiensten erfolgt
wie in Fallbeispiel 1 iiber Endgerat bzw. Anschlussstecker als eigenstandige Systeme.
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Fallbeispiel 3 ist unter bestimmten Voraussetzungen normenkonform. Da die or-
/ ganisatorischen Vorgaben langfristig nur schwer sicherzustellen sind, ist von die-
ser Vorgehensweise jedoch abzuraten.

Eine dezentrale Ablauforganisation hat die Ruf- und Stérungsbearbeitung sowie die in
der DIN VDE 0834 geforderte Eskalation innerhalb dieses Bereichs sicherzustellen. Die
Verbindung verschiedener Bereiche iiber die allgemeine IT-Infrastruktur gilt dann als
Sekundaralarmierung und ist somit zuldssig. Das ist beispielsweise dann der Fall, wenn
eine Pflegestation immer mit mehreren Kraften besetzt ist, so dass Patienten- oder Per-
sonalnotrufe einen Empfanger finden. Zu beachten ist, dass auch die Storungsanzeige
mit Ort dann innerhalb dieser Organisationseinheit, wie in der DIN VDE 0834 gefordert,
maglich sein muss.
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Fallbeispiel 4

Die Rufanlage mit den einzelnen Geraten, die Multimedia- und Mehrwertdienste sowie
die Stationen sind {iber die allgemeine IT-Infrastruktur miteinander verbunden.
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Fallbeispiel 4 ist auf keinen Fall normenkonform, auch wenn mit QoS-fahigen
@ Aktivkomponenten, VPN-Technologien und ,,Managed Services” ein addquater Si-
¥’ cherheitsstandard realisierbar erscheint!

Nur eine Einzelfallbetrachtung kann klaren, ob ein der DIN VDE 0834 entsprechendes
Sicherheitsniveau erreicht wird. Unter ,Laborbedingungen” durchgefiihrte Tests und
Zertifizierungen sind kritisch zu betrachten. Es sind neben technischen Spezifikationen
besonders auch organisatorische Vorkehrungen fiir einen zuverlassigen Betrieb zu tref-
fen. Zustandigkeiten und Verantwortlichkeiten sind im Vorfeld genau zu definieren und
regelmaBig zu tberpriifen. Als Diskussionsgrundlage konnte hier die fiir die Vernetzung
von Medizingeraten in Vorbereitung befindliche Norm IEC 80001 als Hilfe herangezogen
werden. Die dort gemachten organisatorischen Vorgaben sind jedoch sehr komplex, so
dass die Verantwortung im Schadensfall fiir jede einzelne Anlage schwierig zu klaren
ist.



